

Software Wiederholungsprüfung nach §17 MPBetreibV
VDI 5707

	MP-Klasse:
	[bookmark: Text6]     	
	
	[bookmark: Text8]Prüfintervall:       Monate

	Hersteller:
	[bookmark: Text7]     	
	
	[bookmark: Text5]Datum der STK:      	

	Softwarebezeichnung:
	     	
	
	Diese Software wurde in Verbindung mit folgenden Komponenten geprüft:

	Version:
		
	
	

	Inventarnummer:
	     	
	
	[bookmark: Inv_nr1]Inv.Nr.:      	

	Seriennummer:
	     	
	
	[bookmark: Inv_nr2]Inv.Nr.:      	

	Installationsort / System:
	     	
	
	[bookmark: Inv_nr3]Inv.Nr.:      	

	Betriebliche Zuordnung / 
Systemverantwortlich:
	     	
	
	[bookmark: Inv_nr4]Inv.Nr.:      	




	Bemerkungen:
	     	
	
		



[bookmark: Unterlagen]Beigefügte Unterlagen:	     	



	
	
	in Ordnung

	
	entfällt
	ja
	nein

	1.	Dokumenten- & Sichtprüfung)
	
	
	

	1.1. Ist das Medizinproduktebuch auf aktuellem Stand?
(Softwareversion, Standort, Verantwortlicher)
	
	[bookmark: Kontrollkästchen2]|_|
	[bookmark: Kontrollkästchen3]|_|

	1.2.	Sind Schulungs- und Einweisungsnachweise auf dem aktuellen Softwarestand durchgeführt worden?
	
	[bookmark: Kontrollkästchen5]|_|
	[bookmark: Kontrollkästchen4]|_|

	1.3	Sind die Softwareversionen, alle Änderungen, Patches und Updates seit der letzten Prüfung dokumentiert und im Medizinproduktebuch eingetragen?
	
	|_|
	|_|

	1.4	Wurden die Betriebsbedingungen seit der letzten Prüfung verändert?
            	(Hardware, OS, Netzwerk, Datenbank, weitere benötigte Fremdsoftware bzw. Infrastrukturkomponenten)
	
	|_|
	|_|

	1.4.1	Hat der Hersteller die Funktionsfähigkeit der Software schriftlich bestätigt
	
	
	

	Maßnahme Korrektur der Doku bzw. der Konfiguration (Maßnahmenplan)
	
	
	

	2.	Prüfung der Funktionsfähigkeit & Leistung
	
	
	

	2.1	Überwachungs-, Sicherheits-, Anzeige-, und Meldeeinrichtungen
	
	
	

	2.1.1	Sind alle vorgesehenen Alarme (z.B. Workstation, Laptop, Handy, VAS) vollständig vorhanden und funktionsfähig?
	
	|_|
	|_|

	2.1.2     Treten beim System derzeit Fehlermeldungen, Warnungen oder Systemabstürze auf?
	
	|_|
	|_|

	2.2	Technische Prüfung und sicherheitsrelevante Ausgangsparameter
	
	
	

	
	
	|_|
	|_|

	2.2.2	Sind alle Kernmodule / Hauptfunktionen ohne Fehlfunktion nutzbar?
	
	|_|
	|_|

	2.2.3	Gibt es Funktionen im System, die aufgrund eines Sicherheitshinweises gesondert geprüft werden müssen?
	
	|_|
	|_|

	2.2.4    	Sind alle Schnittstellen zu Fremdsystemen vollständig funktionsfähig und ohne Fehler geprüft worden?
	
	|_|
	|_|

	2.2.5    	Konnten bei der typischen Nutzung des Systems Performanceprobleme identifiziert werden?
	
	|_|
	|_|

	3.	IT – Sicherheitsprüfung (Cyber Security Guidelines des Herstellers beachten)
	
	
	

	3.1.1	Wurde die Backup‑ und Wiederherstellungsfunktion vollständig eingerichtet? Kann die ordnungsgemäße Funktion der Backup‑ und Wiederherstellungsmechanismen durch Berichte oder Protokolle nachgewiesen werden?
	|_|
	|_|
	|_|

	3.1.2	Befindet sich das System auf einem vom Hersteller unterstützten Versionsstand?
	
	[bookmark: Kontrollkästchen1]|_|
	|_|

	3.1.3	Wurden alle Benutzerkonten und Berechtigungsänderungen gemäß den genehmigten betrieblichen Richtlinien umgesetzt?
	
	|_|
	|_|

	3.1.4	Entspricht die aktuell eingesetzte Authentifizierungsmethodik weiterhin den gültigen Sicherheitsanforderungen? (z.B. Neue oder geänderte PW)
	
	|_|
	|_|

	3.1.5	Entsprechen die vorhandenen Schnittstellenverbindungen den definierten Sicherheits- und Dokumentationsanforderungen? z.B. Zertifikate / Verschlüsselung / benötigte Firewalleinstellungen
	
	|_|
	|_|

	3.1.6	Entspricht die eingesetzte Datenverschlüsselung / Kryptografie den aktuellen Vorgaben des Herstellers und des Betriebskonzepts?
	|_|
	|_|
	|_|

	3.1.7	Ist die Sicherheitsprotokollierung vollständig aktiviert und werden die Protokolle unveränderbar bzw. manipulationssicher gespeichert?
	
	|_|
	|_|

	3.1.8	Wurde ein aktueller Schwachstellen-Scan der Server / Systeme durchgeführt? 
	
	|_|
	|_|

	3.1.9      Ist der physische Zugang auf Server und Systeme ausschließlich auf berechtigte Personen beschränkt?
	
	|_|
	|_|

	3.1.10    Wurden alle Fernwartungszugriffe protokolliert und entsprechend den definierten Sicherheits- und Dokumentationsanforderungen des Betriebskonzepts dokumentiert?
	
	|_|
	|_|

	4.	Vorbereitung für den Betrieb
	
	
	

	4.1.1      Wurden alle Veränderungen zum Durchführen der IT-Sicherheitsprüfung wieder rückgängig gemacht?
	
	|_|
	|_|

	4.1.2      Ist die geprüfte Software wieder voll einsatzfähig?
	
	|_|
	|_|

	5.	Risiko & Schwachstellenbewertung
	
	
	

	5.1         Sind während der Prüfung potenzielle Gefährdungen oder Risiken festgestellt worden?
	
	|_|
	|_|

	5.2         Konnten sämtliche im Rahmen der Prüfung identifizierten Abweichungen erfolgreich korrigiert werden?
	
	|_|
	|_|

	5.3         Sind für alle festgestellten Abweichungen geeignete Korrekturmaßnahmen definiert?
	
	|_|
	|_|

	6.	Maßnahmenplan
	
	
	

	Befund
	Frist
	Verantwortlich

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	7.        Zusammenfassung	
	
	ja
	nein

	Betrieb freigegeben
	
	
	

	Betrieb mit Auflagen
	
	
	

	
	
	
	

	Bemerkung:
Prüfer:                                                                     Datum

Wenn Betrieb nicht freigegeben

Vorgesetzter:                                                            Datum:

	
	
	






Name des Prüfers:	     	

Datum:	     	
Unterschrift:		
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